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1. Introducciodn

El Acuerdo de Nivel de Servicio (en adelante, el “SLA”) recoge la calidad de los servicios
ofrecidos por IRONTEC. Estos niveles de servicio se encuadran dentro de los procesos ISO
implantados en la empresa, con el objetivo de garantizar que se cumplen y mejoran de forma
continua.

IRONTEC no garantiza la disponibilidad del servicio al 100%; y, por su parte, la Contratante lo
acepta de manera expresa, siendo una condicién esencial del presente SLA, el hecho de que la
contratacion se realiza conociendo y aceptando los correspondientes niveles de servicios (ver
parametros fijados en los niveles de servicio establecidos).

Por tanto, IRONTEC no seréd responsable de ningtn tipo de pérdida, entre otros las pérdidas de
datos, las provocadas por la interrupcién del negocio, ni de las reclamaciones o penalizaciones a
la Contratante por terceras personas o las pérdidas econdmicas que la indisponibilidad del
Servicio pueda provocar.

La externalizacion exitosa de los servicios de Tl requiere una definicién transparente de la
relacion Contratante-empresa proveedora. Este Acuerdo de Nivel de Servicio asegura, dentro de
los términos expuestos, la calidad de los Servicios acordados entre IRONTEC y la Contratante,
garantizando el nivel de servicio que se define a continuacion.

El nivel de servicio general se aplica sin excepcién a todas las Contratantes con IRONTEC a los
cuales el presente Acuerdo de nivel de servicio - SLA resulte de aplicacién por haber contratado
los correspondientes Servicios.

Los niveles de Servicio especificos por cada Servicio se aplicardn a cada Servicio seleccionado
por la Contratante.

Este Acuerdo de Nivel de Servicio definird los posibles niveles de servicio especificos de los
Servicios objeto de contratacion y complementard, segun lo establecido en las CGC, a:

e La Oferta presentada al efecto por IRONTEC, de la cual forman parte esencial e
indisoluble la Propuesta Técnico-Econdmica, contenida en la misma;

e Las Condiciones Particulares, si las hubiere; y

e Las CGC, segun el orden de prelacién documental establecido en estas ultimas.
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2.Tipos de infraestructura

2.1. Software como Servicio (SaaS)

El software como servicio (SaaS) es un modelo de entrega de software por uso basado en la
nube, respecto del cual la Irontec mantiene el software en la nube, proporcionando
actualizaciones automaticas del mismo y lo pone a disposicién del cliente con un sistema de pago
por uso.

Irontec, como empresa proveedora de la nube administra todo el hardware y el software
tradicional, incluidos middleware, software de aplicaciones y seguridad.

IRONTEC o sus subcontratistas son los propietarios de ese software; no teniendo, por tanto,
derecho la Contratante a reclamar ningun tipo de propiedad sobre dicho Software, pudiendo
realizar un uso de aquel conforme al régimen de licencias ofrecido por IRONTEC.

2.2. Infraestructura Cloud como Servicio (laaS)

Es aquella en la que los recursos informaticos, entre otros, la red, los servidores y los equipos
(Hardware) se ponen a disposicion de las personas usuarias para un aprovisionamiento rapido en
un entorno virtualizado, si bien la infraestructura que se pone a disposicién de la Contratante es
propiedad de IRONTEC o sus subcontratistas, no teniendo, por tanto, derecho la Contratante a
reclamar ningun tipo de propiedad sobre dicha Infraestructura.

2.3. Infraestructura ajena

Es aquella en la que IRONTEC realiza su instalacién en la ubicacién de la Contratante, pero los
recursos informaticos, entre otros, la red, los servidores y los equipos (Hardware) son propiedad
de la Contratante. La Contratante debe garantizar la disponibilidad del centro de datos (energiay
seguridad), asi como de las conexiones de red y de Internet.
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3.Niveles de soporte

3.1. Soporte Nivel 1

Es el nivel de asistencia inicial o de primera linea (front-end) y atiende las incidencias bésicas de
la Contratante, referentes a las funciones de asistencia técnica de nivel basico.

El principal trabajo de la Contratante sera el de reunir toda la informaciéon y determinar la
prioridad de la incidencia mediante el andlisis de los sintomas y la determinacién del problema
subyacente. Serd el soporte que se presta directamente al usuario final o usuario del sistema.

Este nivel de soporte se ofrece Gnicamente en el drea de Cloud & IT Business. En el resto de areas
de Irontec, salvo que se indique expresamente en las CPS, queda fuera de los contratos de

soporte.

3.2. Soporte Nivel 2

Este nivel asistencial de segundo grado tiene en cuenta dreas de conocimiento mas
especializadas (HelpDesk) y, consecuentemente, el soporte técnico es realizado por personal
especializado.

Este soporte es ofrecido por el personal técnico L2 de Irontec.

En este nivel asistencial, las incidencias son previamente filtradas por el personal de soporte de
la Contratante y posteriormente notificadas a través de su gestor de incidencias al centro de
soporte de IRONTEC.

3.3. Soporte Nivel 3

Es el nivel asistencial superior (Back-end), que conlleva anélisis avanzados que precisan llevar a
cabo un soporte técnico por personal experto. Al personal técnico asignado a este nivel le
corresponde ayudar al personal de los otros niveles 1 (Contratante) y 2 (HelpDesk), y, ademés, la
investigacion y desarrollo de nuevas soluciones a nuevos planteamientos de la Contratante.

Este soporte es ofrecido por el personal administrador de sistemas L3 de Irontec, y serd escalado
por nuestro personal técnico L2.

El personal de nivel 3 tiene la misma responsabilidad que el de nivel 2 en la revisién del trabajo y
en la evaluacién del tiempo establecido con la Contratante para asignar prioridades.

3.4. Soporte Nivel 4

De todos los niveles de soporte técnico, este es el mas avanzado ya que estd conformado por
especialistas ajenos al personal de IRONTEC. Por ejemplo, de la entidad fabricante.

Este nivel de soporte, queda fuera de las capacidades internas de IRONTEC, y/o de sus equipos
de soporte, por lo que salvo que se indique expresamente en las CPS, este nivel de soporte queda
fuera de los contratos de soporte.
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En caso de darse interaccion entre diferentes servicios de soporte, cada uno con su propio SLA, el
flujo de los procedimientos y los tiempos derivados de cada fase del proceso incrementaran los
tiempos totales de servicio.
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4.Tipos de mantenimiento

4.1. Mantenimiento Preventivo (Soporte Base)

Es el mantenimiento que se ha de realizar periddicamente en el Hardware que lo necesite, para
asegurar un funcionamiento correcto del mismo, con herramientas de gestién de prevencién de
incidencias en tiempos minimos. Este soporte se ofrecerd, entretanto exista una relacién
contractual vigente entre las Partes, sin que exista un cémputo, ni devengo de horas facturables
a la Contratante. No obstante lo anterior, cuando la intervencion de mantenimiento por IRONTEC
suponga una modificacion sustancial del Hardware, si existird un computo y devengo de horas
facturables a la Contratante.

IRONTEC realizara el Mantenimiento Preventivo del Software, entretanto exista una relacion
contractual vigente entre las Partes, para conservarlo en condiciones de funcionamiento.
IRONTEC realizard las labores de mantenimiento preventivo desde sus oficinas, bien por teléfono
o por los medios que considere apropiados.

Ocasionalmente, las actualizaciones de Software podrian requerir una actualizacion del Hardware
para asi conseguir un mayor rendimiento del mencionado Software; en estas circunstancias,
IRONTEC comunicard a la Contratante con la suficiente antelacion la necesidad de adquirir el
equipamiento adicional.

Como parte del servicio de Mantenimiento Preventivo, de uso exclusivo del personal técnico de
IRONTEC, IRONTEC podra monitorizar de forma remota los servicios instalados por la propia
IRONTEC. La Contratante, en caso de desearlo, podré contratar un servicio de monitorizacion
adicional, mas amplio, que le permita recibir las incidencias en su correo o teléfono mévil en el
mismo momento en que se generan.

IRONTEC realiza diariamente copia de seguridad cifrada de los datos de la Contratante, copia
de uso exclusivo de IRONTEC, que tiene como objetivo garantizar la continuidad e integridad del
servicio.

Este mantenimiento no conlleva el devengo de horas facturables a la Contratante, y sera el
tipo de soporte minimo que la Contratante podra contratar.

4.2. Mantenimiento Correctivo

Es el mantenimiento realizado por IRONTEC cuando la Contratante notifica la falta de
funcionamiento o funcionamiento defectuoso del Hardware o del Software que realiza las
funcionalidades, previamente definidas en las etapas de andlisis y pre-analisis de requisitos.

Se engloba aqui cualquier incidencia relacionada con el funcionamiento de las plataformas y
elementos Hardware desplegadas e incluidas en el contrato de soporte, e identificadas en las
Condiciones Particulares.

IRONTEC responderd a las peticiones de Mantenimiento Correctivo cuando la Contratante
notifique que el Hardware no funciona correctamente y/o segun la planificacion de tareas
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preventivas mensuales. Los tiempos de respuesta y la atencién a domicilio o de modo remoto
dependeran de la modalidad de servicio contratada.

IRONTEC unicamente otorga, en relacién a los componentes de Hardware, una garantia que sera
mutatis mutandi la misma que la establecida por el fabricante. La garantia y el tiempo de
respuesta vendré dada por cada uno de los fabricantes y serd conforme a la normativa vigente.

Unicamente seran objeto de este soporte el Hardware o Software que haya sido adquirido a
IRONTEC.

Ocasionalmente, las actuaciones sobre el Hardware podrian requerir la intervencién de personal
cualificado con conocimientos informaticos basicos por parte de la Contratante, en cuyo caso se
compromete a la Contratante a contar con dicho personal disponible en el momento de la
intervencion.

En relacién con el Mantenimiento Correctivo del Software:

e |RONTEC ofrecerd y/o recomendarad a la Contratante la posibilidad de realizar cambios
menores de configuracién en el Software con la finalidad de optimizar su rendimiento. La
catalogacion de estas modificaciones como menores o mayores correrd exclusivamente a
cargo de IRONTEC, y a falta de acuerdo entre las Partes entre la catalogacién de la
modificacion, prevalecerd el criterio de IRONTEC.

e QOcasionalmente las actuaciones de Software podran requerir la intervencién de personal
cualificado con conocimientos informéaticos basicos por parte de la Contratante, en cuyo
caso se compromete a la Contratante a contar con dicho personal disponible en el
momento de la intervencion.

e El mantenimiento correctivo no contempla ningln proceso de actualizacion o cambio
sobre las versiones de software desplegadas, salvo en el caso de aplicacion de parches
sobre la version con el fin de corregir vulnerabilidades criticas, pero nunca con el objeto
de ofrecer nuevas funcionalidades, dar respuesta a un fin de vida o corregir bugs de
naturaleza no critica o paliar problemas y/o limitaciones conocidas.

e Dada la naturaleza del software, Irontec no puede hacerse responsable de aquellos bugs
que pudieran surgir asociados a las versiones desplegadas o aquellos problemas o
limitaciones conocidos por la contratante en el momento de la implementacion.

Este tipo de mantenimiento, por defecto, no conlleva el devengo de horas facturables a la
Contratante, salvo que se indique lo contrario en las Condiciones Particulares, sin perjuicio de
la eventual repercusion del coste a la sustitucion de elementos, piezas, partes y/o los equipos
en el Hardware.

4.3. Mantenimiento Evolutivo

Es aquel por el que se requiere cualquier nueva funcionalidad, cambio o mejora, fruto de una
mayor madurez del software y/o de nuevas e hipotéticas necesidades o exigencias del mercado y
del cliente. Entre estas incidencias se encuentran, entre otras pero no limitado a las siguientes:

e Soporte para cambios complejos de configuracion de los sistemas.

e Soporte para mejoras, nuevos desarrollos y adaptaciones del sistema.
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e Tareas de integracion con otros servicios y entornos.
e Cualquier otra peticion fuera del soporte correctivo y preventivo

Por tanto, el mantenimiento evolutivo si contempla la ejecucién de nuevas funcionalidades, la
respuesta a un fin de vida, la correccién de bugs de naturaleza no critica o la mitigacién de
problemas o limitaciones conocidas, pero, siempre y cuando las acciones a acometer no requieran
de coordinacion con terceras partes o acciones fuera del alcance del soporte contratado, en cuyo
caso tomara la consideracion de proyecto e Irontec deberd proveer una oferta a la Contratante.

Este mantenimiento si conlleva el devengo de horas facturables a la Contratante
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5.0tras definiciones

e Averia: Daiio o fallo que perjudica el funcionamiento del servicio. El servicio en cuestiéon
es todavia alcanzable, pero limitado.

e Averia Urgente: La infraestructura contratada no puede ser alcanzada.

e Centro de datos de medicion de nodo: Nodo de medida establecido en el centro de datos
analogo a los entornos de las Contratantes.

e Contratante: Persona fisica o juridica que compra productos o contrata servicios de
IRONTEC.

e Consulta General: No hay averia. La Contratante solicita informacién.

e Declaracion Calificada: En el mejor caso de finalizacién del proceso, al menos se debe
tener por escrito una declaracién acerca de los préximos pasos a realizar. Dependiendo
de la categoria, la declaracién calificada también contiene informacidon sobre la duracién
prevista y la magnitud de la averia.

e Disponibilidad: Posibilidad de utilizar efectivamente los servicios subyacentes.

e Disponibilidad [%]:100 * ((tiempo de servicio acordado - el tiempo de inactividad no
programado en el tiempo de servicio) / tiempo de servicio acordado).

e |adisponibilidad garantizada incluye intervalos para el trabajo de mantenimiento
planificado. El valor se refiere a la media mensual.

e Hardware: Son los equipos y componentes fisicos referenciados en el presupuesto
aceptado por la Contratante.

e Instancia cloud: Una instancia es una maquina virtual (VM) alojada en la infraestructura
de Irontec.

e Lag: Retraso o demora que se produce en una telecomunicacién desde que se envia los
datos o la informacion desde un origen hasta que llega a su destino.

Latencia: Tiempo de demora en la propagacion y transmision de datos dentro de la red.
Nivel de Servicio: Definido y con criterios medibles para la entrega de un determinado
servicio de IRONTEC.

e Nodos de mediciéon central: Nodos conectados directamente a un punto de transferencia
del ndcleo de medicion.

Nodo de medicién externa: Medicién constituida a una empresa proveedora externa
Promedio Mensual: Con la media mensual se observa la informaciéon que figura a
continuacion para el mes calendario que pueden haber sido afectados por el
incumplimiento del nivel de servicio. En principio, un mes de calendario consta de 30 dias.

e Punto de transferencia central: Puerto de enlace ascendente a Internet, que conecta la
red central de IRONTEC a través de la conexién externa con la empresa proveedora activa
respectiva.

e Puerto de enlace que conecta el servicio de conexion de la Contratante con la red
central.

e Servicio: El componente de software que sirve de base para la aplicacién de la
Contratante. La unidad légica de la posibilidad de multiples productos y servicios
interconectados.

e Software: Son los productos y programas referenciados en el presupuesto aceptado por
la Contratante.

e Tiempo de lday Vuelta (RTT): Tiempo de ejecuciéon de un paquete de datos desde el
punto A al punto B y de nuevo al punto A.
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Tiempo de reparacion (TdR): Tiempo desde la recepcién de un informe de fallo para un
servicio seleccionado de la Contratante en el canal de comunicacién correcto hasta la
reparacién de la averia para que el hardware o servicio esté disponible de nuevo.
Tiempo de respuesta ante incidencias: Se define el Tiempo de Respuesta ante
Incidencias como el tiempo medio transcurrido entre la Comunicacion de Incidencia (C.1.)
por parte de la Contratante siguiendo el procedimiento estipulado para dicha
comunicacion, y el envio por parte de IRONTEC de una Comunicacion de Recepcion de
Incidencia (CRI), informando sobre el inicio de los trabajos destinados a diagnosticar y/o
solventar la incidencia.

Tiempo de Servicio: Tiempo en el que el servicio contratado esté disponible.
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6.Nivel de servicios en infraestructura cloud

Se detalla a continuacién el nivel de servicios aplicable Unicamente a la infraestructura Cloud por
defecto. Sobre esta disponibilidad, se pueden aplicar mejoras, en cuyo caso deberdn haberse
recogido expresamente en las condiciones particulares con la Contratante.

SERVICIO FRECUENCIA DESCRIPCION iNDICE DE DISPONIBILIDAD
MENSUAL
TRONCAL @ Centros de datos Mensual % de 99,90%
disponibilidad
media
TRONCAL Red central Mensual % de 99,90%
disponibilidad
media
TRONCAL Conexion a Mensual % de 99,90%
Internet disponibilidad
media
TRONCAL Infraestructura Mensual % de 99,90%
cloud (laaS) disponibilidad
media
TRONCAL Hosting Mensual % de 99%
compartido disponibilidad
media
[
CLIENTE Instancia cloud Mensual % de 99,90%
disponibilidad
media

6.1. Disponibilidad de los centros de datos

La disponibilidad de los centros de datos se refiere a su fuente de alimentacién. El suministro de
energia en los centros de datos se rige por las medidas técnicas adecuadas, conforme al estédndar
del sector. La disponibilidad se mide por al menos una subdistribucién (A o B de suministro).

IRONTEC realizara sus mejores esfuerzos para resolver cualquier incidencia sobre la
infraestructura base (Data Center, energia y seguridad) sobre la que se alojan los servicios de la
Contratante asi como de la capa de virtualizacién.
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6.2. Disponibilidad de la red central

IRONTEC garantiza, dentro de los limites establecidos en el presente Acuerdo y siempre que se
haya procedido a la contratacién, la disponibilidad del acceso a Internet y las comunicaciones a
nivel LAN dentro de sus centros de datos. No obstante lo anterior, y ante la presente Clausula no
se entenderd en modo alguno como un incremento, ampliacion o extensiéon de la responsabilidad
de IRONTEC y se estard a lo establecido en las CGC. A efectos aclaratorios, IRONTEC no serd
responsable en modo alguno frente a la Contratante, entre otros motivos, pero no limitado por la
interrupcioén, Lags y/o fluctuaciones de la red de comunicaciones.

La disponibilidad de la red central se refiere a la conexidn entre el punto del servicio reservado
por la Contratante y el punto de traspaso central de IRONTEC.

La red principal se considera disponible, siempre y cuando al menos el 75% de los nodos de
medida del centro de datos puedan alcanzar al menos un punto de medicién central.

6.3. Disponibilidad de la conexidon a Internet

A tenor de la imposibilidad técnica para medir la latencia de la conexidén a Internet, IRONTEC no
realizard la medicion de latencia y no seréd responsable del Lag provocado por la conexién.

6.4. Alternativas de mejora para SLA Cloud

Para proyectos en la modalidad SaaS (Software como Servicio (SaaS), Irontec ofrece tres niveles
de servicio, con SLA claramente diferenciados, siendo el Nivel 1, el nivel aplicado por defecto.)

Opcion 1 Opcion 2 Opcion 3
Nivel de Servicio (SLA) 99,90 % 99,95 % 99,99 %
Downtime Anual 8h 41m 38s 4h 20m 49s 52m 9.8s

Tabla incremento disponibilidad CLOUD (SLA de servicio)

El tipo de SLA de servicio y de Contratante, quedaran especificados en el documento de condiciones
particulares, o en la oferta econdmica de la Contratante. En caso de omisién, el nivel de servicio y
Downtime Anual correspondera a la opcidn 1.

6.5. Incumplimiento del nivel de servicio en infraestructura

cloud

Si los niveles de servicio garantizados no pudiesen ser respetados, IRONTEC computard a la
Contratante un crédito a compensar en su cuenta, siempre y cuando se lo haya notificado a
IRONTEC de forma escrita en el plazo establecido. La siguiente tabla muestra la compensacion
mediante crédito en cuenta que se puede entregar a cada Contratante por incumplimiento, en
relacién con los distintos niveles de disponibilidad:

DISPONIBILIDAD DEL SERVICIO | COMPENSACION

98% a 99,9% 10%
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95% a <98% 20%
90% a <95% 30%
<90% 50%

En principio, el nivel maximo de crédito en cuenta por mes asciende al 50% del coste mensual del
servicio contratado sujeto a acuerdo SLA.

DESVIACION EN EXCESO RESPECTO AL OBJETIVO DE DISPONIBILIDAD DE | COMPENSACION
PROVISION DEL SERVICIO

<0,1% 2,5% de la cuota mensual
>0,1% 5% de la cuota mensual
>0,3% 7% de la cuota mensual

En lo relativo al tiempo de respuesta, se atenderd a las siguientes penalizaciones para las averias
urgentes:

TIEMPO EXCEDIDO RESPECTO AL OBJETIVO DE TIEMPO MEDIO | COMPENSACION
DE RESPUESTA

2h. - 2,5h. 1% de la cuota mensual
2,5h. - 3h. 2% de la cuota mensual
3,5h. - 4h. 3% de la cuota mensual
Mas de 4h. 4% de la cuota mensual

La responsabilidad que IRONTEC hubiere de asumir por incumplimiento Nivel de Servicio serd en
la misma medida en que IRONTEC fue responsable exclusivo del incumplimiento. En particular,
IRONTEC no sera responsable de:

1. Los tiempos de inactividad de la Contratante como consecuencia de una averiay, en
concreto y sin limitacién, el tiempo de inactividad causado por ataques de hackers
entrantes/salientes y/o debido al mantenimiento incorrecto o inadecuado del hardware
y/o software propio de la Contratante.

2. Lasinterrupciones en la conectividad WAN contratada por la Contratante

3. Lainstalacion de parches o actualizacién de hardware de aplicaciones por terceros
ajenos a IRONTEC

4. Migraciones de plataforma realizadas por la Contratante, directa o indirectamente.

5. Provisién de infraestructura adicional por parte de la Contratante
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10.

1.

12.
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Ataques a los servicios o plataformas de IRONTEC con accesos no autorizados,
requerimientos emanados de la autoridad judicial y/o administrativa competente, huelgas,
actos de guerra, y/o cualquier otro supuesto de fuerza mayor

Los tiempos de inactividad motivados por la utilizacién de hardware y/o software propio
de la Contratante, al no haberse instalado los sistemas, y/o por no estar reparados o
mantenidos de acuerdo con las directrices de la empresa fabricante y/o IRONTEC

Los tiempos de inactividad reportados erréneamente a la Contratante por errores a su vez
con los servicios internos o externos de monitorizacion

Los tiempos de inactividad como consecuencia del mantenimiento de IRONTEC o de sus
empresas proveedoras

La vulneracion de derechos de propiedad intelectual o industrial, o de cualesquiera otros
derechos o intereses legitimos derivados del uso del producto contratado por la
Contratante

Del contenido alojado en los productos contratados, asi como de la informacion
transmitida y/o almacenada, que en todo caso serd responsable de la Contratante

Cualquier otra responsabilidad que no esté directamente vinculada con los servicios de
caracter electrénico contratados o sea relativa al funcionamiento de los mismos.
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7.Nivel de servicio en infraestructura ajena

Se detalla a continuacién el nivel de servicios aplicable a la infraestructura ajena, sin perjuicio de
ser aplicados también, en todo caso, a la infraestructura cloud.

El servicio se considerara disponible siempre y cuando los componentes de software
seleccionados por la Contratante, que sirven como base para la aplicacion, estén en
funcionamiento.

SERVICIO FRECUENCIA DESCRIPCION NIVEL OBJETIVO NIVEL
ACEPTADO
Soportey (Ver tipos de mantenimiento, horarios y tiempos de respuesta en este
monitorizacidon de mismo documento)
infraestructuras,

plataformas,

arquitecturas,
copias de seguridad
y aplicaciones en el

ambito de IT
Copias de Mensual % de Backups 97,70% 97,70%
seguridad realizados con éxito
Soportey (Ver tipos de mantenimiento, horarios y tiempos de respuesta en este
mantenimiento de mismo documento)
proyectos de
desarrollo e
ingenieria de
software
Centro de (Ver tipos de mantenimiento, horarios y tiempos de respuesta en este
Operaciones de mismo documento)

Seguridad - SOC

Soporte y (Ver tipos de mantenimiento, horarios y tiempos de respuesta en este
mantenimiento de mismo documento)
soluciones de
networking,
comunicaciones
unificadas 'y
contact center

INFORME DE SERVICIO FRECUENCIA INFORMACION/CONTENIDO

Soporte y monitorizaciéon de Mensual % de Backups realizados con éxito
infraestructuras, plataformas, Comportamiento frente a objetivos
arquitecturas, copias de seguridad y Listado completo de incidencias
aplicaciones en el ambito de IT Tiempo medio de resolucién
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INFORME DE SERVICIO FRECUENCIA INFORMACION/CONTENIDO

No conformidades (en su caso)

Soporte y mantenimiento de Mensual Comportamiento frente a objetivos
proyectos de desarrollo e ingenieria Listado completo de incidencias
de software Tiempo medio de resolucién

No conformidades (en su caso)

Centro de Operaciones de Seguridad Mensual Comportamiento frente a objetivos
-S0C Listado completo de incidencias
Tiempo medio de resolucion
No conformidades (en su caso)

Soporte y mantenimiento de Mensual Comportamiento frente a objetivos
soluciones de networking, Listado completo de incidencias
comunicaciones unificadas y contact Tiempo medio de resolucién
center No conformidades (en su caso)
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8.Incumplimientos del nivel de servicio

En el caso de que la Contratante desee obtener una compensacién por incumplimiento de Nivel
de Servicio deberd solicitarla en el plazo méaximo de diez (10) dias habiles a contar desde el dia en
que se produjo el incumplimiento, enviando al efecto un correo electrénico a la direccién
info@irontec.com con indicacién de los siguientes datos:

e Producto o Servicio afectado.
e Fechay horario del incumplimiento del nivel de servicio.
e Evidencia acreditativa del incumplimiento del nivel de servicio.

Ademas, deberd aportar justificantes de los perjuicios econdmicos o técnicos atribuidos al
expediente de corte de servicio garantizado, asi como presentar justificantes de los contratos de
servicio sujetos a especificaciones SLA con garantia de reembolso, para que sean evaluados por
la representacién legal de la Compania.

Sin perjuicio de lo anterior, IRONTEC se reserva el derecho de solicitar a la Contratante aquella
documentacion adicional que, en su caso, estime necesaria para evaluar el incumplimiento del
nivel de servicio y, en su caso, la garantia o compensacion.

En todo caso estas compensaciones, cuyo importe no podré superar en ningln caso los limites
establecidos en las Condiciones Generales de Contratacion de IRONTEC, se abonaran mediante
compensacion de crédito en la cuenta de la Contratante conforme se establece en los apartados
siguientes
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9.Gestor de incidencias

Para el seguimiento y control de incidencias se utilizaré la plataforma de helpdesk
https://incidencias.irontec.com. En el caso concreto de los servicios de soporte y mantenimiento
de soluciones de networking, comunicaciones unificadas y contact center, el centro de Soporte
serd https://soporte.irontec.com

Las herramientas permiten llevar el control de todas las incidencias ocurridas, conociendo los
tiempos medios de resolucidn y la respuesta ofrecida por los técnicos, siguiendo las practicas y
recomendaciones ITIL de una forma eficiente y sencilla.

El gestor de incidencias se ofrece gratuitamente con todos los contratos de mantenimiento de
IRONTEC. El sistema permite a las Contratantes recibir notificaciones en su correo electrénico
tan pronto una incidencia haya sido solucionada y/o cuando uno de los técnicos de IRONTEC haya
anadido una anotacion para su resolucion.
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10. Soporte, mantenimiento y monitorizacion

10.1. Horarios del servicio de soporte

El horario de soporte es el periodo durante el cual la Contratante podrd contactar con el equipo
de servicio técnico responsable del producto en cuestion a través del canal de comunicacion
asociado.

SERVICIO' HORARIO? DISPONIBILIDAD CANAL DE COMUNICACION
Servicedesk 11x5 Lunes a viernes Gestor de incidencias
8:00-19:00 Excepto festivos 'y 25/12 incidencias.irontec.com
y 1/1
Monitorizacién 24x7x365 Ininterrumpido -
Excepto paradas
planificadas
Copias de seguridad  1vez al dia, en Ininterrumpido -
de configuracién de horario Excepto paradas
los equipos nocturno planificadas

desplegados

Servicio de 24x7x365 Ininterrumpido Teléfono de
disponibilidad 24x7 Excepto paradas emergencias®
Incidencias criticas planificadas

El servicio de disponibilidad de 24x7 se contrata explicitamente, y en ninglin caso se entendera
que sea un servicio incluido en el soporte estdndar de mantenimiento. Si la Contratante considera
que su servicio es critico deberd solicitar la cotizacién a IRONTEC y aceptacién por parte de esta
ultima, para su puesta en marcha y poder garantizar asi los niveles de servicio que requiere. En
caso de no contratar el servicio de 24x7, IRONTEC podré pedir la firma de un documento
renunciando a él.

En caso de duda, la Contratante podré consultar sobre el canal de comunicacién adecuado a sus
necesidades llamando al teléfono proporcionado.

10.2.Tipos de incidentes

e Normales (1): incidentes que no implican la detencidn total del servicio y que no
comprometen la seguridad del mismo en cualquiera de sus parametros.

e Criticos (2): Incidentes que implican la detencién total del servicio o que pueden
comprometer la seguridad del mismo.

1 Segun lo contratado por cada Contratante

2 Estd regido por el huso horario UTC +1 o UTC +2 en horario de verano (desde el tltimo domingo de
marzo hasta el Gltimo domingo de octubre).

3 Se facilitara en el momento de contratacion del servicio
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e Informativos (3)* Notificaciones de eventos de comportamiento que no tienen por qué
suponer un riesgo, pero conviene registrar con propdsito forense

10.3.Tiempo de respuesta y resolucion

A salvo de cualquier otra expresa disposicion al respecto, el tiempo de respuesta comienza en el
momento en que se recepcione el informe de la Contratante en el canal de comunicacion
especifico de IRONTEC. El hecho de que el informe no llegue a IRONTEC por el canal correcto
puede causar retrasos en los tiempos de respuesta. Estos retrasos no supondran incumplimiento
alguno por parte de IRONTEC.

Los tiempos de respuesta se clasifican de la siguiente manera:
e Tiempo de respuesta para consultas generales.

e Tiempo de respuesta para averias = El servicio puede todavia ser alcanzado, pero la
disponibilidad es limitada.

e Tiempo de respuesta para averias urgentes = el servicio contratado ya no puede ser
alcanzado.

Conforme a estas categorias el personal de IRONTEC clasificara los informes basandose en la
descripcion que la Contratante haga de la incidencia.

Para que se cumplan los tiempos de respuesta y reparacion en averias urgentes, éstas deben ser
comunicadas por teléfono, ademas de por el correspondiente mail/ticket con una descripcion
detallada del problema.

El tiempo medio de respuesta establecido para estos casos de averias urgentes es inferior a dos
(2) horas. Dentro del mismo la Contratante recibird una Declaracién Calificada efectuada por
personal de IRONTEC. En el mejor de los casos, una declaracién calificada incluye el cierre de la
transaccioén, una evaluacion inicial del informe y la informacion sobre los proximos pasos a
realizar.

Para el resto de incidencias, el tiempo medio de respuesta establecido es de 4 horas laborales
(Next Business Day). El Tiempo Medio de Respuesta es el resultado del promedio trimestral de los
Tiempos medios de Respuesta mensuales.

Excepcionalmente, si por razones ajenas a IRONTEC el tiempo total de reparacién se demorarse
mas de lo establecido IRONTEC comunicara a la Contratante las razones que motiven y
justifiquen la demoray el nuevo plazo estimado de resolucién. Estas demoras no supondran
incumplimiento alguno de este Acuerdo.

4 Unicamente para el Centro de Operaciones de Seguridad - SOC
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Tabla incremento y mejora del servicio (SLA de cliente)

Niveles SLA Opcién 1 Opcién 2 Opcién 3

TR | TdR TR TdR TR TdR

Inc. Normales (1) 8 H* ‘ ND 4 H* 8 H* 2 H* 4 H*

Inc. Criticos (2) 4 H* ‘ ND 2 H* 4 H* 1 H* 2 H*

Los tiempos de respuesta y resolucién quedaran especificados en el documento de condiciones
particulares, o en la oferta econdmica de la Contratante. En caso de omisién, la opcién aplicada
seralal.

*Siempre que la tecnologia lo permita, y se cumplan las condiciones de comunicaciéon y
disponibilidad requeridas a la Contratante e indicadas en el presente apartado.

10.4.Tiempos de mantenimiento en infraestructura troncal

Los intervalos de mantenimiento deberan ser aprobados para trabajos de mantenimiento
periédicos, programados o no programados en los sistemas de IRONTEC y sus empresas
proveedoras, que sean necesarios para asegurar la operacién en curso y llevar a cabo
actualizaciones o mejoras. Toda limitacién a la disponibilidad, por este tipo de trabajos necesarios,
no se computaran en la Disponibilidad del Servicio.

Por regla general, el mantenimiento del sistema que conlleve afeccién de servicio se lleva a cabo
los fines de semana entre el sdbado a las 12:00 y domingo a las 12:00, o de noche cualquier dia de
la semana entre las 23:00 y las 09:00 de la manana siguiente. En casos excepcionales, el
mantenimiento del sistema se puede llevar a cabo en cualquier otro momento, con la debida
consideracion hacia la limitacién mas baja posible de operaciones en curso.

IRONTEC informara a la Contratante del mantenimiento del sistema programado tan pronto como
sea posible, indicando el tiempo estimado del corte de servicio y el espacio temporal en que se
producira.

10.5.Exclusiones

10.5.1. Hardware

1. Quedan excluidos del presente Acuerdo los Servicios de Mantenimiento que se soliciten
con ocasion de las siguientes circunstancias:

a) Inundaciones, rayos, terremotos, accidentes de cualquier indole ajenos a IRONTEC,
mal uso de los equipos, sobrecargas de la red eléctrica, problemas derivados de
deficiencias en el aire acondicionado o en el control de la humedad ambiental,
problemas en el transporte de los equipos, problemas de comunicaciones
ocasionados por elementos ajenos a los suministrados por IRONTEC, asi como el
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deficiente funcionamiento de los equipos y/o software que no hayan sido
suministrados por IRONTEC.

b) Cuando personas no pertenecientes a IRONTEC ni autorizadas por ésta, hayan
instalado (o intentado instalar) ampliaciones u opciones, manipulando internamente
los equipos, hayan conectado (o intentado conectar) periféricos u opciones externas,
y/o mantenido o reparado el Hardware (o intentado hacerlo), sin la previa autorizacién
de IRONTEC.

c) Cuando el Hardware haya sido instalado en un nuevo local o establecimiento sin la
previa autorizacién de IRONTEC o que IRONTEC considere inaceptables las
condiciones de la instalacion.

d) Cuando el Hardware haya sido adquirido a terceros directamente por la Contratante.
2. Obras externas al Hardware, de tipo eléctrico o de indole similar.
3. Traslado o reinstalaciéon del Hardware después de su instalacion inicial.
10.5.2. Software
Quedan excluidos del presente Acuerdo la prestacion de los siguientes servicios:

1. Prestar Servicios de Mantenimiento Correctivo a problemas ocasionados por Software no
suministrado por IRONTEC, o de Software de IRONTEC que haya sido manipulado o
modificado por personal no autorizado por IRONTEC.

2. Prestar Servicios de Mantenimiento Correctivo a problemas ocasionados por el uso
incorrecto del Software o por errores de operacién del mismo.

3. Consultas cuya respuesta se encuentre explicitamente en los manuales del producto.

10.5.3. Comunicaciones

Quedan excluidos del servicio los problemas de interconexion entre instalaciones y cualquier otro
problema de comunicaciones tales como cambios en la asignacién de lineas, sistemas de
numeracion, servicio de minutos de operador, servicios de conectividad, problemas de ruteo,
desconexiones de red, etc.
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11. Histoérico de revisiones

VERSION CAMBIOS SIGNIFICATIVOS FRENTE A LA VERSION ANTERIOR

0 Creacioén del documento

1 Cambios en el gestor de incidencias del servicio de Soporte y mantenimiento de
soluciones de networking, comunicaciones unificadas y contact center
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